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97年高雄市立右昌國中教師資訊研習(自由軟體、資訊安全)


單元一、資訊安全
登入網站離開前記得按登出

當您使用瀏覽器輸入帳號密碼登入某個網站，使用完畢不要採用關閉視窗的方式來結束操作，記得按[登出]結束該網站的操作再離開座位，除非所有的瀏覽器視窗都已關閉，否則別人操作您這台電腦使用尚未關閉的瀏覽器不需要輸入您的帳號密碼就可以用您的身份再度進入該網站。
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收信如何避免中毒
收信時不要隨意開啟附加檔案以免中毒，只要不去開啟附加檔案基本上是不會中毒的，通常有毒的附加檔案，其副檔名為：EXE、COM、CMD、BAT、(ZIP)。
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網路流量監測
1.使用XP的內建功能：[開始]/[控制台]/[網路連線]/
[區域連線]點兩下顯示網路流量。
2.下載並安裝流量監測軟體(軟體王/免費軟體/網路相關/網路監測)：
NetLimiter2.0.10 Monitor：安裝完畢要重新開機才能正常運作，該軟體所提功之各項功能完整，可顯示每個軟體在網路上的傳輸量並統計每天的網路傳輸量。
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NetMeter_v113：安裝完畢不需要重新開機即可使用，該軟體不顯示各別軟體的網路傳輸量，只是單純的把目前網路的總流量，以圖形及數值標示出網路的流入及流出量。
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木馬掃毒程式
木馬程式也是屬於病毒的一種，它會竊取您的個人資料或攻擊別人的電腦。功能完備的防毒軟體才具有移除木馬程式的功能，否則就要借助專門移除木馬的軟體，例如：Spyware、木馬清除大師。
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單元二、隨身碟病毒的防治
一、判斷是否已感染隨身碟病毒

1.無法顯示隱藏檔：如果感染了隨身碟病毒您的電腦將無法設定為顯示隱藏檔，如果設定完還是會恢復原狀無法顯示。設定顯示隱藏檔的流程：執行[檔案總管]/[工具]/[資料夾選項]，出現資料夾選項視窗後切換至[檢視]，再依下圖設定。
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2.多了autorun.inf檔案：隨身碟病毒會在隨身碟建立一個autorun.inf檔案，裡面記錄著要執行的檔案名稱，這表示您曾經將隨身碟插入到中了隨身碟病毒的電腦。

二、建立 Autorun.inf 唯讀資料夾來預防(複習)
建議您在隨身碟建立一個Autorun.inf資料夾，並且將此資料夾設定唯讀。

三、關閉系統的自動播放功能
作業系統有一個自動播放的功能，每當使用者放入光碟或隨身碟，系統便會自動執行裡面的autorun.inf所記載要執行的程式。因此，只要適時的關閉自動播放的功能，將可降低感染隨身碟病毒的風險，以下介紹關閉的方法(適用Windows XP)。
1.選[開始]/[執行]，輸入[gpedit.msc]，出現[群組原則]視窗。

2.選左邊的[電腦設定]/[系統管理範本]/[系統]，在右邊下方找[關閉自動播放]點兩下。
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3.在關閉自動播放的視窗選擇[已啟用]，再到下方將選項改為[所有磁碟機]，再按確定。完成之後重新開機才會生效哦！
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四、安裝隨身碟防毒軟體
Wow! 隨身碟防毒系列(複習)是由中央研究院資訊科學所的自由軟體鑄造場所設計。它可以偵測出常見的隨身碟病毒，提供即時捕捉隨身碟病毒或可疑程式的功能，是一款輔助防毒軟體的安全工具。提供繁體中文與英文介面。支援系統常駐、自動更新惡意程式病毒碼、合法程式白名單、可疑程式警訊等功能。
Kavo_killer、KVTOOLS、USBCleaner都是針對隨身碟病毒而設計的。它們可以清除硬碟或隨身碟裡的autorun.inf、ntdelect.com等病毒檔案。
Kavo_killer下載網址：tinyurl.com/3c48fv

KVTOOLS下載網址：tinyurl.com/5r85na

USBCleaner下載位置：軟體王網站的免費軟體/安全與隱私/病毒移除工具
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單元三、檔案備份篇
作業系統及相關檔案存放位置
電腦開機的作業系統，以及平常所使用到的程式、文件、圖形、影片等，都是以檔案的形式存放在硬碟或其它儲存媒體，而作業系統所使用到的檔案都有其固定的存放位置，當系統中毒或不穩定要重灌時，放在那裡的檔案會不見呢？而個人檔案該存放在什麼位置才安全且方便您做備份呢？以下為您介紹作業系統及其它檔案的存放位置。
C碟：存放作業系統、系統設定、應用程式(小畫家,WORD,EXCEL…)、桌面檔案、預設個人文件資料夾。當作業系統中毒或不穩定時如果要重灌，必需將C碟格式化(全部刪除)，再依序將作業系統、應用程式檔案灌進C碟的特定位置。
C碟的檔案架構如下圖所示：
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資料夾Documents and Settings：存放每一位使用者預設的個人文件夾檔案、[開始]程式集的捷徑名稱、桌面上的所有檔案。

[image: image13.jpg][ [ CDocuments and Setingsyvashung R

& SendTo
() Templates
e TR
) BRI

et

I x|[Z& = EINEY
06 ywahwg G)CyberLink FoverDVD 8 1B
T el i 48 EesRecovery Pofesionsl 2KB @
@ Ak Hpan 1B fE

% () Applicetion Dan MPlayer 1B
& Cookies ,J [Microsoft Office Excel 2003 3KB HE

) Local Setings MicrosoftOffice PoerPoint2 KB fE

& © My Docunents 9] MicrosoftOffice Word 2003 KB fE

& s G Nemere 1B

& smEs &p Ontck CrssCenter 2KB fE

5 Netood o Winiows BRIFE 2KB fE

) Printiood e T 2KB fHE





資料夾Program Files：另外安裝的程式，例如：小畫家、WORD、EXCEL、防毒軟體等。

資料夾RECYCLER、System Volume Information：資源回收筒、作業系統的還原時間點資料以及檔案索引服務資料。

資料夾WINDOWS：存放作業系統檔案。

檔案備份注意事項
一、個人檔案不要存放C碟，包含桌面及我的文件夾，因為這兩個地方也是在C碟。

二、個人檔案一定要存放在C碟以外的其它磁碟，例如：D磁碟或E磁碟。

三、定期備份檔案到隨身碟、外接式硬碟或燒錄在DVD(每片有4.7G)預防不側。

四、系統重灌時記得備份桌面檔案、我的文件夾、我的最愛(從IE匯出)、OutLook郵件

五、不要把檔案備份在同一顆硬碟(硬碟壞掉全都沒了)，C碟跟D碟有可能是在同一顆硬碟(檢查方式：控制台/系統管理工具/電腦管理/磁碟管理)。
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檔案備份軟體
檔案的備份方式可以利用檔案總管的複製及貼上功能，也可以利用免費的備份軟體SyncBack進行備份，它在功能上提供完整備份、同步備份、將備份的檔案壓縮成 ZIP 檔案格式，也支援排程設定，讓所有的備份工作全自動化，您再也不用擔心檔案遺失或毀損。

[image: image15.jpg]CEEAN (DES ORE Q5 HED
@ (g & 8
ST

R 3 T—ERE R
ESET

snceadse BB ()M





單元四、最佳環境設定篇
顯示並調整快速啟動列
將常用的軟體圖示放在左下角工作列，要執行該軟體時只要移動滑鼠到該圖示上按一下即可，不用到[開始]功能表或桌面找，既快速又方便。
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顯示快速啟動列：
1.在左下角的[開始]按右鍵選[內容]。

2.切換至工作列的頁面再勾選[顯示快速啟動]，建議勾選方式如右圖，尤其是[類似工具列按鈕分組]也不要勾選，才能快速點選並切換到你要顯示的視窗。

調整快速啟動列：

刪除：在圖示上按右鍵，選[刪除]。

移動：將該圖示拖曳(按住左鍵移動)至目的地。

新增：在桌面或開始功能表找到要新增的圖示，用滑鼠右鍵拖曳到快速啟動列直到出現I圖形再放開右鍵，選[複製到此處]。
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加快電腦的顯示速度(XP)
如果您覺得電腦的速度不夠快，可以把系統設定為[最佳效能]加快畫面的顯示速度，如果您覺得畫面不夠漂亮可以切換為[最佳外觀]，但顯示速度會慢一點，設定方法如下：
1.在桌面的[電腦]按右鍵選[內容]，出現[系統內容]視窗。

2.選[進階]內效能的[設定]，出現[效能選項]設定視窗。
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2.依個人需求選取[最佳效能]或[最佳外觀]。
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