[image: image20.jpg]3, = HTTR 85 () TR (PRGN
' [P HTTP 36 ) T# (a0
' [P HTTP 56 (3) Tl (F Al Bt
' [P FTP 36 (1) T afl (st

[P FTP 3 ) & (Faid Bt
X, EpFTR 85 ) T (FRRERE




高雄市立右昌國中教師資訊研習(自由軟體、資訊安全、資訊倫理)


單元一、自由軟體
在資訊教育的本質，我們培養正確的資訊應用能力及觀念，讓大家清楚了解如何選擇不同的軟體來解決資訊應用的問題；在資訊應用的觀念培養，希望透過自由軟體的公共授權及商業軟體的合法版權使用，提昇大眾對智慧財產及軟體授權的尊重。因此，如何選擇適合的軟體來解決工作上或者生活上的資訊應用問題，就需要對各種軟體的授權方式做充份的了解。
自由軟體（Free Software）
使用者可以自由的使用、研究、散佈、改良的軟體。它和傳統商業軟體最顯著的差異在於自由軟體將程式原始碼開放，並授權您可以對它進行研究、改良使其適合您個人的需要，更允許您自由地複製此軟體並散佈給他人，讓改良後的版本使更多人受益。

免費軟體 (Freeware)
不必支付費用就可以自由使用的軟體，而且拷貝給別人也不需支付費用給程式作者，在使用上更不會有日期的限制，但是不可任意更改原程式及作者名稱和文件。開發者一般是因興趣或以分享性質而發放。亦有部份是因為不滿或希望改善現有軟體，而自行開發或改良的程式。
共享軟體 (Shareware)
此類型軟體通常有使用上的期限或者功能上的限制，它提供您一個「使用滿意後再付費」的試用機會，在一定的使用期限內，您可以在授權範圍內自由的進行測試使用，當您覺得滿意時就請您依約付費，完成正式的註冊手續，如果不滿意就無需付費，如果試用期限截止，您仍未正式付費註冊，該軟體將無法繼續使用。
綠色軟體(Greenware)
可攜式軟體(Portable Software）指的是一種不需要進行安裝，就可以立即使用的軟體，所以您不需要擔心軟體安裝的過程或使用的過程中會損壞到系統的正常運作。此類型的軟體其優點是檔案較小、免安裝、佔用少量系統資源、刪除及攜帶方便，甚至可以放在USB隨身碟帶到任何電腦執行。
單元二、軟體下載與安裝
在網路上有很多合法的網站提供各種類型的軟體供網友下載使用，並且附有軟體介紹及使用說明，在此我們介紹幾個知名網站供大家做參考：
1.軟體王http://www.softking.com.tw/
2.Pchome下載http://toget.pchome.com.tw/
3.教育部自由軟體應用諮詢中心http://ossacc.moe.edu.tw/
4.中研院自由軟體鑄造場http://www.openfoundry.org/
5.綠色工廠http://portable.easylife.idv.tw/
6.澎湖人NO1自由軟體交流網http://b2d.phc.edu.tw/
軟體下載流程
本範例以知名網站[軟體王]為例，介紹如何尋找及下載您需要的軟體，而其它網站的操作方法也是大同小異，只要花一點時間勇於嘗試一定能順利的找到適合您使用的軟體。
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1.上網連至[軟體王]的首頁，在軟體搜尋的位置輸入您要尋找的軟體名稱，再按搜尋。
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2.幾秒鐘內會搜尋完畢，在搜尋結果位置點選您要的軟體名稱。
[image: image23.jpg]|#BED) (€] httpthvww softking com v o] EJeE ||Ee g s
3 et Smies SReanen Q)

EEETEEAHA
aH ZNTW.DIGIKEY.COM, 3ZZzTH5"

sy com

200873120 2EATY

tw.digikey.com

c

g oy [058%R =] [FRA =  px Toooal(23)

< BBAREFIHT - msn49) - winrr(t1) - flashget(9) - flash(’5) - nero(35) - walplayer(30) - Kmplayer(79) - fiefox(25) - BB(4) - pr2?) B
it sAPTRRT

FDF - emule - ee

photoshop + winemp - ACDsse - DSL - BEHE




3.觀看軟體介紹看軟體是否符合您的需求，再按右下角的[按此進入下載頁面]。

[image: image24.jpg]EXT# - Z2HE
AEENTRRTEEER?
& kmpew
WA [EATES 0 134 MB
B fipisneduty

o (Cero Y m




4.請在最下方點選其中一個連結位置下載檔案。
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5.出現檔案下載的詢問視窗，點選[儲存]，再挑選您要存放的位置。

實用的免費軟體
	軟體名稱
	軟體說明

	OpenOffice.org
	功能及操作介面與Microsoft Office類似

	FoxitPDFReader
	可讀取PDF文件檔案的軟體

	7-Zip
	壓縮及解壓縮軟體

	ClamWin
	防毒軟體

	StarDict星際譯王
	類似Dr.eye的翻譯軟體


	TuxPaint企鵝小畫家
	適合小朋友使用的繪圖軟體

	Gimp
	影像處理

	PhotoCap4
	相片編修處理

	XnView
	秀圖管理圖片

	FSViewer
	秀圖管理圖片

	Picasa
	相片管理

	Firefox火狐
	網頁瀏覽器

	Opera
	網頁瀏覽器

	NVU
	網頁製作軟體

	KMplayer
	影音播放軟體

	Mplayer
	影音播放軟體

	VLC
	影音播放軟體

	CDex
	音樂光碟轉檔程式


單元三、自由軟體操作示範
在網路上有很多善心人士把自己辛苦編製的教學文件放置在網路上，免費提供給網友學習使用，在此，我們只是簡單介紹幾款實用軟體的特色，您如果有興趣，可以至以下幾個網站自行觀看各種軟體的操作方法。

澎湖人NO1影音教學網http://203.68.253.130/~huang/video/
OpenOffice教學文件http://ossacc.moe.edu.tw/modules/tinyd1/index.php?id=29
OpenOffice.org 2.0
OpenOffice.org 2.0 是由昇陽公司(SUN)出錢出力，以及一群熱心的人貢獻心力，所共同完成的辦公室套裝軟體。它的程式碼採 LGPL 的授權方式，也就是自由軟體的方式。所以我們可以自由下載安裝甚至修改其原始碼以符合自己的使用習慣。

本軟體的各項功能及操作方法與微軟的Office 軟體相似，它內含六套軟體：Writer文書處理、Calc試算表、Impress簡報製作、Draw繪圖、Math數學公式輸入、 Base資料庫。
	Writer(文書處理)
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	Impress(簡報製作)
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	Calc(試算表)

[image: image3.jpg]b [FEE B/ U

s S = = |
X B G D E F G HE

! 23 Al [RARARK| FH(REL tE D
2 # : 2250 99) 3.37 | 0.88

ERBER 6.229 |.000%%¥
3 6.+ 1250 98] 2.58 | 0.90
4 & : 1000 100 2.4 | 0.94

85 £ % 6.098 |.000%xx
5 6. : 250 97 L.66 | 0.90
5 % : 80% 99) 3.61 | 0.7L

7R 6.500 |.000%xx
7 6 ¢ 60% 98] 2.89 | 0.84
5 -
[ 101 \Sheets (Sheez 7 Teeis

TR 113 [PegsSe Sheatl | 100% |

=]





	Draw(繪圖)
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各種類型的免費軟體
	影像處理Gimp
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	相片編修PhotoCap4
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	秀圖軟體XnView
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	相片管理Picasa
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	網頁瀏覽器Firefox
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	網頁製作軟體NVU
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	影音播放KMplayer
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	防毒軟體ClamWin
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單元四、副檔名與檔案關連
檔案名稱的命名為主檔名+副檔名，中間以點號( .)加以區隔。平常在處理資料時，大多依照副檔名來判別是屬於那一種類型的檔案，之後才能決定後續的處理步驟，因此多認識一些副檔名名稱，可以讓我們對該檔案有更進一步的了解。
	類 型
	副 檔 名
	說 明

	微軟Office 
	doc
	Word的文件檔

	
	xls
	Excel的試算表檔

	
	ppt
	Power Point的簡報檔

	
	mdb
	Access的資料庫檔

	圖 檔
	jpg
	全彩及灰階圖形資料標準壓縮檔 (jpeg) 

	
	gif
	可做成動畫僅有256色，背景可透明

	
	bmp
	Windows 系統自創的點陣圖形檔

	網頁檔
	htm、html
	Hyper text 檔 (www 所使用的關連檔，俗稱的網頁 ) 

	聲音檔
	mid、 midi
	由電腦合成的數位式音樂檔

	
	mp3
	壓縮的聲音檔案

	
	wav
	Windows 環境的聲音 / 音效檔 

	視訊檔
	avi
	Windows的視訊檔案

	
	asf、wmv
	微軟格式，串流檔(可以邊下載邊播放)

	
	mov
	Apple 制定 QuickTime 的多媒體檔 

	
	mpeg、mpg
	經過壓縮的視訊檔案

	
	rm
	Real 系列的檔案( Real Media) 

	其 他
	exe
	可執行檔

	
	pdf
	Adobe Acrobat Reader的文件檔

	
	txt
	一般文字檔 

	
	rar、zip
	壓縮檔


單元五、線上掃毒
如果你懷疑電腦中毒，但又剛好沒裝防毒軟體或者防毒軟體已經過期，此時，可以上網使用各家防毒軟體大廠所提供的免費線上掃毒功能，而且不用花任何一毛錢，就可以幫你掃描電腦是否感染病毒，讓你可以不用裝防毒軟體，也可以找出電腦中的病毒或駭客程式。

所謂的線上掃毒，意即「懷疑電腦中毒，而做免費的線上查毒、掃毒的處理方式」，如果發現真的中毒了，其實也沒什麼實質上的補救效用，一些機密資料也外流的差不多了，所以還是建議安裝防毒軟體，在電腦開機後自動做即時的監控，這樣還是比較妥當一些。
免費線上掃毒：
	廠  牌
	簡介／網址

	kaspersky
	這是由排行前幾名的卡巴斯基所提供的線上掃毒。

http://www.kaspersky.com.tw/virusscanner

	NOD32
	也是排行前幾名的eset所提供。

http://www.eset.com/onlinescan/

	symantec
	由知名的應用軟體公司賽門鐵克所提供。

http://security.symantec.com/sscv6/

	Windows Live OneCare 
	微軟(Microsoft)公司提供的全新免費服務，這項功能可以協助你全方位防護個人資料安全。

http://onecare.live.com/site/zh-tw/default.htm

	McAfee
	http://us.mcafee.com/root/mfs/default.asp

	F-Secure
	http://support.f-secure.com/enu/home/ols.shtml

	PANDA
	http://www.pandasoftware.com/activescan/activescan/ascan_1.asp

	Bit Defende
	http://www.bitdefender.com/scan8/

	HOUSECALL
	由趨勢科技所提供的免費線上掃毒。

http://housecall.trendmicro.com/ 

	NanoScan
	NanoScan 宣稱可以檢測出 900,000 種以上的病毒、間諜軟體。可以檢測出未被鑑定出來的惡意程式。下載加上檢測約只要一分鐘時間。它只佔用約 400kb 的容量。

http://www.nanoscan.com/

	ewido
	按下方左邊按鈕線上掃木馬，橘色是中級木馬，紅色是危險級，應該就是盜你帳號的木馬。
http://www.ewido.net/en/onlinescan/

	Authentium
	資訊安全業者 Authentium 所提供，點選右方 Free Online Virus Scan 就能使用線上掃毒服務。
http://www.commandondemand.com/

	eTrust Antivirus
	掃毒能力很強的線上掃毒系統。
http://www3.ca.com/securityadvisor/virusinfo/scan.aspx

	功能比較表
	各家線上掃毒功能比較
http://wiki.castlecops.com/Online_antivirus_scans


使用方法：
[image: image26.jpg]Privacy statement:
The Kaspetsky Driine Scarner wil colct nformaton about the maliious programs found on your computer duing the scarring process. The information wil

be sent o the Kaspersky Virus Lab for stalistical purpases. No persanal informalion aboult yau or specific infamatian about yout system wilbe colected or
Hansmilted o Kaspersky Lab.



1.上網後進入該防毒軟體公司所提供的線上掃毒頁面。這裡以最近最熱門的「卡巴斯基」為例，開啟IE瀏覽器並連上「http://www.kaspersky.com/virusscanner」，出現線上掃毒頁面後，按[Kaspersky Online Scanner]按鈕。
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2.出現版權宣告與使用說明頁面，按最下方的[Accept]按鈕，進入掃毒的功能頁面。
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3.出現掃毒視窗後，如果IE瀏覽器是較新版本，會在視窗最上方出現一個安裝ActiveX控制項的警示訊息，請在最上方的警告訊息按一下滑鼠左鍵，再點選【安裝ActiveX控制項】功能，將卡巴斯基提供的IE應用程式安裝到您的電腦。
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4.接著會出現一個安全性警告頁面，提醒你現在正要安裝軟體到電腦中，點選[安裝]將卡巴斯基線上掃毒元件安裝到你的電腦中。
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5.接著電腦會自動從卡巴斯基的網站下載最新的病毒碼，請耐心等候。等病毒碼下載完成後，再按[Next]，進入掃描範圍的選擇畫面。
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Duration of the scan process:

Selected objscts: 0

Trojan-PSWnin... | skipped 3
Troian-PSWIAIn... | skinped

Troian-PSWAIn... | skinped
Troian-PSWAIn... | skinped
Troian-PSW.AIn... | skinoed

Save Reporths.. | _ Evpand Repart

15484
11

B

0
02422

Newscan o



6.可以選擇「Critical Areas」掃描系統以及暫存資料夾進行掃毒，「Memory」掃描記憶體中正在執行的程式，「My Computer」掃描所有的磁碟機，「My Email」掃描郵件檔案，「Folders..」挑選資料夾進行掃描，「A File..」挑選一個檔案進行掃描。
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7. 選擇「Folders..」之後進入挑選磁碟或資料夾畫面，挑選完畢按[Scan]，開始進行掃描，等掃描進度到達100%時，表示掃描完成。
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8.掃瞄完成後，畫面顯示總共掃瞄了多少檔案，中毒或異常的檔案數量，並顯示中毒的檔案清單，但卡巴斯基不提供清除病毒的功能，您可以使用檔案總管將中毒檔案刪除。
雖然免費的線上掃毒功能相當不錯，但是預防勝於治療，等中毒之後再尋求解決的良方，有的時候為時已晚，因為中毒已深且無法挽救。如果擔心資訊安全受到威脅，最好還是安裝防毒軟體，讓它隨時監控你的系統，避免因為小病毒或小木馬程式造成你莫大的損失。
單元六、隨身碟病毒的防治
隨身碟正式的全名為「可攜式儲存設備」(Removable storage device)，包含姆指碟、MP3播放器、行動硬碟、數位相機或行動電話的記憶卡 (如 SD、CF卡)，以上這些設備都有感染隨身碟病毒的風險。

隨身碟病毒是利用隨身碟攜帶方便的特性，交互感染竊取電腦資料，影響範圍包含電子郵件帳號密碼、遊戲帳號密碼、信用卡資料或其它重要資訊等。雖然防毒軟體的技術不斷進步，但有時仍無法防制日新月益變種的新型態病毒，因此，我們提供一個方法及介紹一套軟體來解決此問題。
建立 Autorun.inf 的唯讀資料夾

autorun.inf原始設計的功能是當光碟放入電腦時，系統會自動執行光碟內autorun.inf所記載要執行的程式。但現在的autorun.inf檔案也會存放在一般的磁碟機或隨身碟，每當使用者開啟該磁碟機或隨身碟時，系統便會執行裡面所記載要執行的程式，也就是病毒程式，因此，受感染的電腦會繼續在隨身碟建立一個Autorun.inf檔案，裡面記錄著要本身要執行的病毒程式檔案名稱，並且將病毒也一併放在隨身碟內方便執行，讓其它有插入此隨身碟的電腦也能感染此病毒程式。
為了預防感染隨身碟病毒，建議您在隨身碟建立一個Autorun.inf資料夾，並且將此資料夾設定唯讀。此方法的原理是運用系統無法建立一個相同名稱的檔案或資料夾來達成防毒之目的，因此病毒將無法再建立Autorun.inf這個檔案，如此，將可避免隨身碟感染到此類型的病毒。這個方法目前適用於大部份的隨身碟病毒。但往後的病毒如果發展到具有解除唯讀並刪除Autorun.inf資料夾的能力，將使這個方法失去保護作用。
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隨身碟防毒軟體 - Wow! 隨身碟防毒系列 

中央研究院資訊科學所自由軟體鑄造場，於 2008年 2 月釋出 Wow! USB Protector 隨身碟病毒偵測軟體，供個人或企業自由使用與研究。它是一款自動偵測隨身碟是否含有惡意程式的自由軟體。可以偵測出常見的隨身碟病毒，提供即時捕捉隨身碟病毒或可疑程式的功能，是一款輔助防毒軟體的安全工具。提供繁體中文與英文介面。支援系統常駐、自動更新惡意程式病毒碼、合法程式白名單、可疑程式警訊等功能。

安裝Wow! USB Protector 隨身碟病毒偵測軟體
1.執行install.exe，點選「開始安裝」。
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2.安裝完畢，重新開機。指標移至螢幕右下角可以看到WowUSBSecurity v1.0.3的軟體版本說明文字。
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3.對此圖示按滑鼠右鍵，挑選[Wow!隨身碟防毒]常駐功能選項「Options」進入管理介面。
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4.在管理介面可設定開機自動啟動或不要啟動，以及更新病毒碼。
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5.安裝完成後，只要插入隨身碟，就會自動掃描隨身碟是否含有病毒。掃描結果如不確定是否為病毒則顯示「未知」。反之，若偵測的結果是病毒，則會顯示「病毒/木馬」。接著選擇要處理的方式。
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單元七、資訊安全、倫理與智財權

電腦倫理十誡
1.不可使用電腦傷害他人。
2.不可干擾他人在電腦上的工作。
3.不可偷看他人的檔案。
4.不可利用電腦偷竊財物。
5.不可使用電腦造假。
6.不可拷貝或使用未付費的軟體。
7.未經授權，不可使用他人的電腦資源。
8.不可侵佔他人的智慧成果。
9.在設計程式之前，先衡量其對社會的影響。
10.使用電腦時必須表現出對他人的尊重與體諒。
學校應宣導網路使用者避免下列可能涉及侵害智慧財產權之行為：
1.使用未經授權之電腦程式。
2.違法下載、拷貝受著作權法保護之著作。
3.未經著作權人之同意，將受保護之著作上傳於公開之網站上。
4.BBS或其他線上討論區上之文章，經作者明示禁止轉載，而仍然任意轉載。
5.架設網站供公眾違法下載受保護之著作。
6.其他可能涉及侵害智慧財產權之行為。
禁止濫用網路系統，使用者不得為下列行為：
1.散布電腦病毒或其他干擾或破壞系統機能之程式。
2.擅自截取網路傳輸訊息。
3.以破解、盜用或冒用他人帳號及密碼等方式，未經授權使用網路資源，或無故洩漏 他人之帳號及密碼。
4.無故將帳號借予他人使用。
5.隱藏帳號或使用虛假帳號。但經明確授權得匿名使用者不在此限。
6.窺視他人之電子郵件或檔案。
7.以任何方式濫用網路資源，包括以電子郵件大量傳送廣告信、連鎖信或無用之信息 ，或以灌爆信箱、掠奪資源等方式，影響系統之正常運作。
8.以電子郵件、線上談話、電子佈告欄（BBS）或類似功能之方法散布詐欺、誹謗、侮辱、猥褻、騷擾、非法軟體交易或其他違法之訊息。
9.利用學校之網路資源從事非教學研究等相關之活動或違法行為。
單元八、右中首頁[校內專區]介紹
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